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RESOLUCION No.228
OCTUBRE 16 DE 2020

POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE TECNOLOGU}S DE
INFORMACION Y COMUNICACION TIC, EN LA EMPRESA DE SERVICIOS PUBLICOS DE
SAN JOSE DE LA MARINILLA ESP

El Representante Legal y Gerente de la Empresa de Servicios Publicos de San José de la
Marinilla E.S.P. en uso de sus atribuciones legales y,

CONSIDERANDO:

a) Que la Ley 1753 del 9 de junio de 2015, mediante la cual se expidié el Plan Nacional de
Desarrollo 2014-2018 "Todos por un Nuevo Pais", dispuso en el paragrafo 2 literal b) del
articulo 45, que: "las entidades estatales tendran un Director de Tecnologias y Sistemas
de Informacién responsable de ejecutar los planes, programas y proyectos de tecnologias
y sistemas de informaciéon en la respectiva entidad. Para tales efectos, cada entidad
publica efectuara los ajustes necesarios en sus estructuras organizacionales, de acuerdo
con sus disponibilidades presupuestales, sin incrementar los gastos de personal. El
Director de Tecnologias y Sistemas de Informacién reportara directamente al
representante legal de la entidad a la que pertenezca y se acogera a los lineamientos que
en materia de Tl defina el MinTIC".

b) Que la RESOI_'UCION N° 034 De Marzo 04 de 2016 estableci6 en LA EMPRESA DE
SERVICIOS PUBLICOS DE SAN JOSE DE LA MARINILLA E.S.P., la cartilla de Politicas
de Informacién y Comunicacion.

¢) Que la RESOLUCION No.207 SEPTIEMBRE 16 DE 2020 "POR LA CUAL SE ADOPTA
EL PLAN DE COMUNICACIONES".

d) Que el Departamento administrativo de la Funcion Publica considera que las entidades,
independientemente de la organizacién o estructura con la que cuenten para el
cumplimiento de las funciones relacionadas con tecnologias de la informacion y las

comunicaciones, deben implementar estrategias para el fortalecimiento institucional en la
materia
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e) Que el Gobierno Nacional expidi6 el Decreto 415 del 07 de Marzo del 2016 "Por el cual se
adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto Numero
1083 de 2015, en lo relacionado con la definicién de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las comunicaciones.

En merito a lo expuesto resuelve.

RESUELVE:

Articulo 10. Adoptar LA POLITICA DE TECNOLOGIAS DE INFORMACION Y COMUNICACION
TIC, que se describe a continuacién:

Politica ESPA, de Tecnologias de Informaciéon y Comunicacion TIC

Z Politica de adquisicion, implementacion y mantenimiento de las TIC
Politica de uso para equipos portatiles y dispositivos moviles
Politica de gestion de servicios TIC
_ Politica de manejo y proteccion de la informacion
Z Politica de responsabilidad en el uso de las TIC
Z Politica de soporte a los usuarios de las TIC
Z Politica de relacion con infraestructura de terceros
Z Politica de gestién del riesgo TIC
Z Politica de incorporacion al cumplimiento regulatorio

Politica de proteccion del medioambiente

_ Politica de seguridad de la informacion
ALCANCE

Establecer un marco de gobierno para que el uso de las TIC’s de la organizacién, logre satisfacer
las necesidades actuales y futuras derivadas de la estrategia de la institucién, siguiendo los
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criterios de innovacion, calidad, eficiencia, escalabilidad. Estas politicas son aplicables a todos

- los colaboradores, consultores, contratistas, terceras partes, que usen las tecnologias de

_ informacion y la comunicacion de la organizacion.

LINEAMIENTOS GENERALES DE LA POLITICA DEITECNOLOGiAS DE LA INFORMACION
Y LA COMUNICACION (TIC)

Responsabilidad: Es responsabilidad del Comité de gobierno digital, hacer uso de la politica de
TIC como parte de sus herramientas de gobierno y de gestion y definir los estandares,
procedimientos y lineamientos que garanticen su cumplimiento.

Cumplimiento: El cumplimiento de la Politica de Tecnologias de la Informacién y Comunicacion
(TIC) es obligatorio. Si los colaboradores, consultores, contratistas, terceras partes violan estas
politicas, la Organizacion se reserva el derecho a tomar las medidas correspondientes.

Excepciones: Las excepciones a cualquier cumplimiento de Politica de Tecnologias de la
Informacion y Comunicacién (TIC) deben ser aprobadas por el Comité de gobierno digital. Todas
las excepciones a la Politica deben ser formalmente documentadas, registradas y revisadas por
dicho Comité.

Administracion de las politicas: Las modificaciones o adiciones de la Politica de Tecnologias de
la Informacion y Comunicacion (TIC) seran propuestas y atendidas por el Comité de gobierno
digital. Estas politicas deben ser revisadas como minimo una vez al afio o cuando sea necesario.

DEFINICIONES

Para los propésitos de este documento, se definen los siguientes conceptos:

Activo: Cualquier cosa que tenga valor para la Organizacién.

Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a un sistema
o a la Organizacion.

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea revelada
a individuos, entidades o procesos no autorizados.

Continuidad: Capacidad de la Gestion de Servicios de Tecnologia para continuar con la entrega
de productos o servicios a los niveles predefinidos aceptables después de un evento perjudicial.
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- Desastre o contingencia: Interrupcién de la capacidad de acceso a informacion y procesamiento
~ de la misma, por medio de equipos de computo u otros medios necesarios para la operacion
~ normal de un negocio.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de un
proceso autorizado.

La Organizacion: Se refiere a la Espa. (Empresa se servicios publicos de San José de la Marinilla
ESP)

Evaluacion del Riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados,
para determinar la importancia del riesgo.

Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos.

Impacto: La consecuencia que al interior de la compania se produce al materializarse una
amenaza.

Operacion: Actividades diarias de infraestructura realizadas para soportar y entregar los servicios
de tecnologia.

Politicas: Toda intencion y directriz expresada formalmente por la administracion de la
Organizacion.

Procesos: Se define un proceso empresarial como conjunto de actividades que reciben una o
mas entradas para crear un resultado/producto de valor para el cliente o para la propia
compafia/proceso (concepto de Cliente Interno de Calidad). Normalmente, una actividad
empresarial cuenta con multiples procesos que sirven para el desarrollo de su objeto empresarial.

Procedimientos: Pasos operacionales que los colaboradores deben realizar para alcanzar ciertos
objetivos/resultados.

Riesgo: Combinacién de la probabilidad de un evento y sus consecuencias.
Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de
la informacion. Puede involucrar otras propiedades como autenticidad, trazabilidad, y fiabilidad.

TIC: Se refiere a las Tecnologias de Informacién y Comunicacion.
Vulnerabilidad: Debilidad de un activo o grupo de activos, que puede ser aprovechada por una o
mas amenazas.

Comité de Gobierno Digital: permitan contar con entidades publicas mas proactivas e innovadoras
para garantizar mejores condiciones de vida a los ciudadanos, asi como satisfacer necesidades
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Y problematicas a través del aprovechamiento de las tecnologias de la informacion y las
-~ Comunicaciones. Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo
9, parte 2, libro 2), Ministerio de Tecnologias de la Informacién y las Comunicaciones.

POLITICA DE ADQUISICION, IMPLEMENTACION Y MANTENIMIENTO DE LAS TIC

El comite de gobierno digital, es el responsable de la adquisicién, instalacion y mantenimiento de
todos los servicios y configuracion de las Tecnologias de Informacion y Comunicacién (TIC),
requeridas para los procesos de la Organizacion, buscando, dentro del marco legal que rija,
asegurar la calidad de los servicios entregados y de acuerdo con criterios de innovacion,
confiabilidad, disponibilidad, seguridad, economia e interoperabilidad, que den soporte a la
productividad de los colaboradores en los procesos.

Estandares de la Politica de adquisicion, implementacion y mantenimiento de las TIC

Requerimientos tecnolégicos: Cuando un drea requiera implementar un software, plataforma
tecnoldgica o sistemas de informacion, debe diligenciar el respectivo formato de requerimientos
y asignar a una persona responsable para liderar la implementacion solicitada.

Para el manejo y administracion de los requerimientos tecnoldgicos (adquisiciones,
implementacién y mantenimiento), los duefios de los procesos de la Organizacion tienen la
responsabilidad de verificar la funcionalidad de lo implementado.

Desarrollo de aplicaciones: Las aplicaciones que desarrollen terceros para la empresa deben
cumplir con los requerimientos de seguridad establecidos por la Organizacién conforme con la
Politica de Seguridad de la Informacién, que se desarrolla mas adelante en este documento.

La propiedad intelectual de los desarrollos contratados o realizados por los terceros dentro de su
trabajo sera propiedad de la Organizacién, salvo acuerdo escrito expreso que diga lo contrario.

Los colaboradores o terceros que tengan acceso a los sistemas TIC de la Organizacién, no
podran copiar ni ceder sin autorizacion las aplicaciones que son propiedad de la compafiia ni las
aplicaciones o programas de los que esta tenga licencia de uso.

Procesos de desarrollo y soporte: El proceso de adquisicion y desarrollo de las aplicaciones debe

ser estructurado y ordenado, considerando las diferentes etapas del ciclo de vida de las
soluciones.

La documentacion de cada uno de los sistemas implantados en la empresa debe contener la guia
para brindar soporte, la cual incluya copia del contrato con el proveedor que lo brinda, en caso

=

g

' Calle 30 No 25-96
- PBX (4) 5487116 -548 2811

- = ; - www.espamarinilia.gov.co
. o o & ~ Marinilla - Antioquia

i Hacemod Parte de Ti! Nit 811014 470-1

Vigilado SSPD



57 ce
ESPA C/C &=

marans ma Seracies Funices se Sar res S s Mesebe 105 ICCEMSSSES SCLEAISAN  COSCCENIMAE

de que aplique esta modalidad, especificando los Acuerdos de Nivel de Servicio (ANS)
establecidos, los interlocutores y los procedimientos para obtener el servicio.

Seguridad en los archivos del sistema: El acceso a los archivos del sistema y al codigo fuente
debe ser restringido. La actualizacion del software aplicativo y las librerias solo pueden ser
llevadas a cabo por los administradores, considerando que para software de proveedores las
actualizaciones y migracion a nuevas versiones se deben realizar antes de que termine la
vigencia del soporte.

Los procedimientos de control de cambios deben estar documentados y ser ejecutados bajo los
controles adecuados para no comprometer la seguridad de los sistemas.

Controles criptograficos: La implementacion de controles criptograficos se realiza con base en
una evaluacion de riesgos que identifique el nivel de proteccién necesario, teniendo en cuenta el
tipo, la fortaleza y la calidad del algoritmo de cifrado requerido.

INFRAESTRUCTURA INFORMATICA

Responsabilidades de la operacion: Los procedimientos de operacién deben considerar la
planeacion de la operacion, el tratamiento y manipulacién de la informacion, las copias de
respaldo, el manejo de errores o excepciones durante la ejecucién de un trabajo, los contactos
de apoyo para el caso de dificultades operacionales o técnicas inesperadas, reinicio de los
sistemas y procedimientos de recuperacion a utilizar en caso de falla del sistema.

Separacion de ambientes: Para minimizar los riesgos en el proceso de incorporacion de cambios
y nuevos desarrollos, asi como el impacto por la no disponibilidad de los servicios, se debe
establecer una segregacion de ambientes, considerando:

. El uso de diferentes equipos, dominios y directorios.
. El uso de perfiles de usuario diferentes para los diferentes ambientes.
. La restriccion de uso de datos de produccion en ambientes de prueba.

Planificacion y aceptacién: Se deben establecer proyecciones de capacidad futura, para reducir
el riesgo de sobrecarga del sistema.

Se hara monitoreo al uso de los servicios de red y de los sistemas, con el objetivo de ajustar y
planificar la capacidad, de acuerdo con el desempefio requerido para cumplir con los Acuerdos
de Niveles de Servicio y reducir el riesgo de posibles fallas.
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~ Proteccion contra codigos maliciosos: Se deben implementar controles de deteccion, prevencion,
recuperacion y concientizacion, con el fin de que los usuarios tengan proteccién frente a codigos

- maliciosos.

En los equipos de computo, de telecomunicaciones y en dispositivos basados en sistemas de
coémputo, Unicamente se permite la instalacion de software con licenciamiento apropiado y acorde
con la propiedad intelectual.

Gestion de seguridad en las redes: Las redes y la infraestructura de apoyo deben ser
adecuadamente gestionadas y aseguradas para protegerlas de amenazas y para mantener la
seguridad de los sistemas y aplicaciones.

Se deben implantar controles relacionados con la segmentacion, gestion, monitoreo y deteccion
de eventos, para asegurar la informacién que viaja por las redes.

Manejo de los medios magnéticos: Se deben establecer procedimientos adecuados para proteger
los medios magnéticos, para prevenir la revelacion, modificacion, eliminacién o destruccion no
autorizada.

Debe existir un inventario de medios magnéticos y deben almacenarse de acuerdo con las
prescripciones del fabricante para prevenir la pérdida o deterioro de la informacion.

Todos los medios deben ser etiquetados de acuerdo con el procedimiento de clasificacion y
manejo de la informacion establecido por la compaiiia.

Los medios se deben de proteger contra el acceso no autorizado, el mal uso o corrupcién, durante

el transporte fuera de los limites fisicos de la empresa. Esto se hace por medio de transportes
autorizados. -

TELECOMUNICACIONES

Uso de las Redes: El area de Tics, es la responsable de definir las necesidades que tiene la
compaiiia con respecto a las redes (alambricas e inalambricas). Es responsable también de la

administraciéon de los anchos de banda necesarios para soportar los servicios TIC, incluyendo
antenas externas.

El uso de las redes sera monitoreado con el objetivo de ajustar y planificar la capacidad, de

acuerdo con el desempefio requerido para cumplir con los Acuerdos de Niveles de Servicio y
reducir el riesgo de posibles fallas.
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- Cualquier solicitud de servicio que no pueda ser soportada por la infraestructura existente debe

 negociarse con el area respectiva y seguir los estandares de implementacion.

Telefonia fija: La asignacion de extensiones telefénicas y modificacion de categorias de acceso
telefonico se hara de acuerdo con el perfil configurado en la matriz de atributos.

El uso de los teléfonos fijos asignados a los colaboradores debe cenirse al desarrollo de
actividades relacionadas con el cargo.

*Todos los servicios, requerimientos o incidentes, después de pasar por los niveles de
autorizacion establecidos, seran canalizados por medio del comité de gobierno digital y/o
aprendiz, hacia el proveedor de outsourcing de telecomunicaciones.

Para control y seguimiento se debe generar un reporte periédico de consumo telefénico y
comunicarlo a las debidas instancias para su respectivo analisis.

Telepresencia: La compaiiia dispone de software de control remoto para establecer contacto
virtual entre los colaboradores de las diferentes sedes, permitiendo acortar distancias y hacer
mas eficientes los procesos.

Algunos colaboradores disponen del aplicativo Team viewer, el cual permite realizar control
remoto facilitando la colaboracién y participacién desde cualquier lugar.

POLITICA DE USO PARA EQUIPOS PORTATILES Y DISPOSITIVOS MOVILES

El area de las Tics, establece los requisitos y controles para la conexion de equipos portatiles y
los dispositivos moviles a la red de la compaiia.

Los colaboradores, consultores, contratistas y terceras partes, podran hacer uso de los
dispositivos moviles, siempre y cuando cumplan con los criterios técnicos, funcionales, de
seguridad, regulatorios y econémicos establecidos por la Organizacion.

Estandares de la Politica para equipos portatiles y dispositivos mdviles
Asignacién y uso de teléfonos celulares: La empresa cuenta con un plan corporativo de servicios

de telefonia moévil suministrado por un operador determinado. Comité de gobierno digital es
responsable de la contratacion del servicio de telefonia celular con el prestador de servicios que
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garantice las mejores condiciones para la empresa, en términos de servicios, costos, planes y
cobertura.

La asignacién de los equipos y planes de telefonia celular para los colaboradores se realiza de
acuerdo con las responsabilidades y con la aprobacion del comité respectivo. La entrega de los
equipos celulares se hace Unicamente con los accesorios originales propios de cada teléfono y
de acuerdo con los modelos correspondientes al plan o servicio contratado.

El area de Tics, tiene bajo su responsabilidad el suministrar la ayuda en lo que se refiere a
configuracion de las aplicaciones y servicios autorizados por la compaiiia, todo otro soporte es
responsabilidad exclusiva del colaborador.

El colaborador que cuente con servicio de telefonia celular, asignado por la compainia, debe
respetar el valor del plan establecido y atender los criterios de racionalidad y disciplina en el uso
del servicio. Igualmente, debe ser utilizado por el colaborador para realizar las funciones
establecidas para su cargo y su uso debe estar orientado a agilizar las funciones inherentes al
mismo.

En el caso de pérdida, hurto, o dafio del equipo, con excepcion del deterioro normal, su reposicion,
reparacion o mantenimiento es responsabilidad del colaborador. Asi mismo, el colaborador debe
notificar la pérdida o mal estado en un término no superior a 48 horas.

El comité, siempre revisa los consumos de voz y datos de cada colaborador al que se le ha
asignado la linea de la empresa y aquellos valores que sobrepasan los limites autorizados son
validados con el Coordinador respectivo y deducidos por némina si no hay una justificacion al
respecto.

El colaborador que se retire de la empresa, debe proceder con el tramite de realizar la entrega
del equipo con su respectiva linea.

Planes de datos: Los colaboradores con plan de datos asignado, deben dar un uso racional y
estrictamente laboral a este. No deben realizarse labores que generen costos adicionales ni
descargar software no autorizado en los dispositivos que cuenten con plan de datos pagado por
la compaiiia.

Asi mismo, deben acogerse las disposiciones de navegacion definidas por la compafia, las
cuales prohiben, entre otros, la consulta de paginas violentas, pornograficas o que atenten contra
los principios, ética y moral de los colaboradores.
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El incumplimiento por parte de los colaboradores de lo dispuesto en esta Politica, dara lugar a las
sanciones previstas en el Codigo Sustantivo del Trabajo, el Reglamento Interno de Trabajo, el
Contrato de Trabajo Individual y en otras leyes y normas que resulten aplicables.

Utilizacién de Internet movil: La empresa asigna servicio de Internet movil a los colaboradores
que por motivos del servicio lo requieran y deben permanecer en lugares donde resulta dificil la
comunicacion.

Es responsabilidad de los colaboradores hacer un uso adecuado de éste servicio. Asimismo,
deben acogerse las disposiciones de navegacion definidas por la compania que prohiben la
consulta de paginas violentas, pornograficas o que atenten contra los principios, ética y moral de
los colaboradores.

POLITICA DE GESTION DE SERVICIOS TIC

El area de Tics, promueve la adopcion de un enfoque basado en procesos integrados, de modo
que se entreguen servicios oportunos, efectivos, eficientes y funcionales.

Estandares de la Politica de gestion de servicios TIC

Acuerdos de Niveles de Servicio (ANS): Considerando los requisitos del cliente interno, los
requisitos legales y reglamentarios, el area de Tecnologia de la Informacion y las
Comunicaciones, dispone de un catalogo que recoge todos los servicios ofrecidos a sus clientes
internos.

Los Acuerdos de Nivel de Servicio deben ser el resultado de las negociaciones con el cliente
interno y seran soportados por los Acuerdos de Nivel de Servicio Operativo y con los proveedores.

La gestion de ANS se soporta por medio del protocolo de Niveles de Servicio.
Mejora Continua: El seguimiento a los Acuerdos de Nivel de Servicio permitira medir la efectividad
y la eficiencia de los servicios de tecnologia y comunicaciones. Con los resultados obtenidos se

plantean las acciones que permiten mejorar continuamente los servicios.

La mejora continua tiene como fundamento los siguientes principios (elaborar encuesta de
satisfaccién del cliente interno):

. Mejorar de manera continua los servicios y los procesos.
. Corregir cualquier falta de conformidad en el servicio o con los planes de gestion.
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. Asignar eficazmente las funciones, recursos y responsabilidades relacionados con la
mejora del servicio.

La Gestion del Servicio debe canalizar, registrar, priorizar y solicitar la debida autorizacién de las
mejoras recibidas. Una vez aprobadas las mejoras, deben quedar registradas en el Sistema de
Mejoramiento de la Calidad de la Organizacién, para su posterior seguimiento e implantacién
(ACPM).

Gestion financiera: La politica financiera se fundamenta en las siguientes directrices:

. Disponer de unos presupuestos que sean equilibrados y adecuados con las necesidades
de TICs de la compaiiia.

. Disponer de criterios claros para la elaboracién y seguimiento de los presupuestos de TIC.
. Contabilizar adecuadamente y de acuerdo con el proceso establecido todos los costos a
los servicios asociados a TICs.

. Repercutir los gastos generales de acuerdo con los principios generales de la
Organizacion.

. Los costos asociados al equipamiento, derechos de uso del software, y licencias de uso
exclusivo de un area seran sufragados por rubros de los procesos misionales.

. Los costos asociados a este equipamiento, amortizacion de inversiones y licencias de uso

compartido por varias areas, gastos de alquiler, mantenimientos, entre otros seran imputados
proporcionalmente a su uso a cada direccion, segun criterios establecidos porla Organizacion.
. Los costos derivados de la utilizacion de los sistemas de informacion que dan servicio a
todos los usuarios de la empresa, por ser los soportes de procesos corporativos para la gestion
de los diferentes recursos: humanos, comunicaciones, materiales, entre otros; asi como aquellos
que dan servicio al desarrollo de las actividades directivas de la empresa: planificacion,
presupuesto, entre otros, seran costeados por el area que ostente la titularidad funcional
correspondiente.

Gestién de la configuracion: El planteamiento de identificacion y control de la configuracion
debera estar alineado con la estructura del catdlogo de servicios vigente, asi como con las
directrices de control que se establezcan desde gestion de cambios y de acuerdo con lo
establecido por el proceso de gestion de la configuracion.

El proceso de gestién de la configuracion determinara el nivel de detalle y de profundidad en la
definicion de los componentes del servicio, manteniendo una base de datos de las
configuraciones, en funcioén de la criticidad del servicio relacionado y el valor que aporte mantener
la informacion.

Gestion de cambios: Los pasos deben estar identificados con un nimero Unico de cambio.
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El area de Tics., aprobara después de analizar los riesgos, el impacto del cambio y el
procedimiento de “marcha atras” en el caso de ser necesario.

No estan permitidas las instalaciones ni actualizaciones que no estén bajo el proceso de control
de cambios.

Los pasos se llevaran a cabo en horarios cuya afectacion a la disponibilidad sea minima y bajo
condiciones controladas (ventanas de cambio).

POLITICA DE MANEJO Y PROTECCION DE LA INFORMACION

Todos los colaboradores, consultores, contratistas y terceras partes que manejen informacién de
la empresa, estan obligados a salvaguardarla en los sitios dispuestos para tal fin, para garantizar
la disponibilidad, confidencialidad y respaldo de la misma.

Estandares de la Politica de manejo y proteccién de la informacién

Carpetas compartidas: El uso de carpetas compartidas en los equipos de cémputo de los usuarios
es una practica que, aunque puede ser una herramienta util de trabajo, tiene implicitos riesgos
que pueden afectar los principios de confidencialidad, integridad y disponibilidad de la
informacién. Por lo tanto, su uso debe ser controlado y para eso se debe evitar el uso de carpetas
compartidas en equipos de escritorio.

Los administradores de la red establecen e implementan en los casos aprobados la configuracion
de acceso a las carpetas, previo requerimiento formal de la misma por medio del comité de
gobierno digital.

El usuario que autoriza el acceso a las carpetas y dispone el recurso compartido, es el
responsable por las acciones y los accesos sobre la informacidn contenida en dicha carpeta.

Se debe definir el tipo de acceso y los roles estrictamente necesario sobre la carpeta (lectura,
escritura, modificacién, borrado).

Para la informaciéon confidencial o critica para la compafia, deben utilizarse las carpetas
destinadas en el servidor de archivos de usuarios, con el fin de que sea incluida en las copias
diarias de respaldo.

El acceso a carpetas compartidas debe delimitarse a los usuarios que realmente necesitan la
informacion y se debe proteger el ingreso con contrasefas.
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No se puede compartir carpetas o el acceso a carpetas compartidas, a usuarios que no cuenten
- con software de antivirus corporativo y actualizado (Adquirir antivirus corporativo, PET]I).

Respaldo de la informacion: Las copias de seguridad de la informacién y de software se deben
realizar periddicamente, considerando lo siguiente:

. Establecer registros precisos y completos de las copias de seguridad y procedimientos de
recuperacion documentados.

. La extension y frecuencia de las copias de seguridad (totales o incrementales) debe
supeditarse a los requisitos de la empresa, legales y de seguridad, respecto a la criticidad de la
informacion.

. Las copias de seguridad deben almacenarse en un lugar diferente y alejado que no esté
‘sujeto a los mismos riesgos de la ubicacion principal. Estas deben almacenarse en armarios
ignifugos con acceso restringido (PETI).

. La retencion de las copias de seguridad sera acorde con las tablas de retencién definidas
en el Sistema de Gestion Documental o en el Sistema de Gestién de Calidad.

Responsabilidad de uso: La Organizacién pone al servicio de los colaboradores el uso de los
medios necesarios para el normal desarrollo de las labores propias del cargo para lo cual adopta
y comunica las politicas de uso aceptable, controles y medidas dirigidas a garantizar la seguridad
y continuidad del servicio que presta. Es deber de los colaboradores acogerlas con integridad y
dar a los recursos uso racional y eficiente.

La Organizacion, en respeto de los principios de libertad de expresion y privacidad de informacién,
no genera a los colaboradores ninguna expectativa de privacidad en cualquier elemento que
almacene, envie o que reciba por medios electrénicos que sean propiedad de la empresa. En
consecuencia, podra denegar el acceso a los servicios electrénicos, inspeccionar, monitorear y
cancelar servicios asignados como correo electrénico, navegacién en Internet y recursos
compartidos, entre otros.

Los usuarios de los servicios electronicos aceptan y convienen que la Organizacién puede
conservar y revelar el contenido del correo si asi le es requerido por ley o si de buena fe considera
que dicha reserva o revelacion es necesaria para: (a) cumplir con procesos legales, (b) responder
a quejas de que algun contenido viola los derechos de terceras personas, o (c) proteger los
derechos, propiedad o seguridad personal de la empresa, sus usuarios y el publico en general.
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La violacion de los controles de seguridad o el incumplimiento de las Politicas de la Organizacién
por parte de los colaboradores dara lugar a la aplicacion de medidas administrativas,
disciplinarias, civiles o penales a las que haya lugar.

Los estandares de seguridad de la informacion contienen las politicas de uso aceptable para:

. Correo electronico.

. Navegacion en Internet.

. Recursos compartidos.

. Equipos de computo.

. Comunicaciones moviles.
. PLCs.

. Antenas.

. Sensores en general.

POLITICA DE RESPONSABILIDAD EN EL USO DE LAS TIC

Todos los colaboradores, consultores, contratistas, terceras partes que utilicen los servicios
tecnoldgicos de telecomunicaciones, informacién y comunicacion, estan obligados a cumplir con
la Politica de TICs, planteada por la Organizacion.

POLITICA DE SOPORTE A LOS USUARIOS DE LAS TIC

El comité de gobierno digital, sera el Unico canal por medio del cual se reportara cualquier
incidente o requerimiento asociado a las TIC, con el fin de garantizar el seguimiento y entrega
oportuna del servicio solicitado.

Estandares de la Politica de soporte a los usuarios de las TIC

Gestion de requerimientos: El area de Tics, garantiza la disponibilidad del comité de gobierno
digital como Unico canal para atender los requerimientos de los usuarios de acuerdo con el
catalogo de servicios establecido, para ofrecer una respuesta oportuna y con calidad, con base
en los acuerdos de nivel de servicio ofrecidos.

Por medio del correo electrénico institucional, se mantiene informado al usuario de la evolucion
del requerimiento. Todos los actores que participan en la gestién de requerimientos tienen acceso
al correo electrénico con el objetivo de conseguir un buen funcionamiento del proceso. En el caso
de que exista riesgo de incumplimiento del Nivel de Servicio, se debe informar al usuario de este
hecho.
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Atencion de incidentes: El area Tics, garantiza la disponibilidad del comité de gobierno digital
como Unico canal para atender los incidentes de los usuarios, de acuerdo con el catalogo de
- servicios establecido.

Los analistas encargados del tema deben seguir el procedimiento para realizar las actividades de
registro, asignacién de prioridad, valoracion del impacto, clasificacién, actualizacion, escalado,
resolucion y cierre formal del incidente reportado.

La atencion de incidentes debe restaurar el servicio tan pronto como sea posible con la aplicacion
de una solucion temporal o definitiva. Por medio del correo institucional, se mantiene informado
al usuario de la evolucion del incidente. En el caso que exista riesgo de incumplimiento del
Acuerdo de Nivel de Servicio se debe informar al usuario de este hecho.

POLITICA DE RELACION CON INFRAESTRUCTURA DE TERCEROS

La infraestructura tecnoldgica de la Organizacion que se expone a terceros, debe ser siempre
aprobada por el comité de gobierno digital.

POLITICA DE GESTION DEL RIESGO TIC

El area de la tecnologia la informacion y las comunicaciones, debe identificar, calificar, priorizar y
realizar el tratamiento de los riesgos tecnoldgicos, con base en los objetivos de la empresa y de
acuerdo con la Politica de gestion de riesgos corporativa.

POLITICA DE INCORPORACION AL CUMPLIMIENTO REGULATORIO

Toda soluciéon de servicios o infraestructura tecnoldgica debe cumplir con las condiciones
contractuales, de legislacion y regulacion externa e interna, para el debido cumplimiento de los
regimenes legales a los cuales esta sometida la Organizacion.

POLITICA DE PROTECCION DEL MEDIOAMBIENTE

El desarrollo de las TIC debe orientarse bajo las estrategias globales de proteccion del
medioambiente y de la Politica del Sistema de mejoramiento de la calidad y gestion
medioambiental de la Organizacion, para reducir el impacto medio ambiental en la empresa.
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POLITICA DE SEGURIDAD DE LA INFORMACION

Todos los colaboradores, consultores, contratistas, terceras partes que acceden activos de
informacioén de la Organizacion estan en la obligacion de continuar protegiendo la informacion por
medio del cumplimiento de las politicas de seguridad, durante y aun después de terminar su
relacion contractual con la empresa, de acuerdo con lo pactado entre las partes.

DOCUMENTACION RELACIONADA

. Politica de Gestion Humana.

. Sistema de Gestion de la Calidad y Gestion Medioambiental de la organizacion.
. Codigo de Buen Gobierno Corporativo.

. Politica de Seguridad de la Informacion.

Articulo 2do: La presente Resolucion, rige a partir de su expedicion.

Dado en la Ciudad de Marinilla a los 16 dias del mes de Octubre de 2020.

PUBLIQUESE Y CUMPLASE

FELIX HERN\ENDO GOMEZ RAMIREZ

Gerente
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